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אירוע אבטחת מידע - חברת שירביט

אירוע אבטחת המידע שאירע לאחרונה בחברת שירביט תופס כותרות בחדשות ומסעיר את עולם אבטחת המידע וחברות 
הביטוח. אך יש לציין כי מדובר באירוע שקורה חדשות לבקרים, ועשוי לקרות לכל אחד, גם לנו. לפיכך, אירוע שכזה צריך להוות 
תמרור אזהרה בולט למקבלי החלטות לטפל בכל הרצינות והמקצועיות בניהול מידע אישי בארגונים באופן מאובטח ובהתאם 

לכל הדרישות הרגולטוריות לפי דין. 

ונראה כי האירוע הפך  החומר הרב שדלף מעיד על פוטנציאל פגיעה נרחב בפעילות החברה שנעצרה - ובמוניטין שלה, 
לאסטרטגי, והנזק לחברה - עצום. אולם פוטנציאל נזק חמור לא פחות הוא של אותם מבוטחים אשר שמו מבטחם בחברה 
ועתה המידע האישי שלהם, ואפילו מידע רגיש, מצוי בידיים של האקרים עלומים המטילים כמויות גדולות מן המידע לרשת 

האינטרנט מעת לעת וחושפים את פרטיהם על לא עוול בכפם.

עוד מוקדם לקבוע מה גרם לכשל במערך ההגנה של שירביט, והאם החברה פעלה בהתאם להוראות החוק או לא, אבל ברור 
שאימוץ אמצעי הגנה מתאימים, נהלים, ופרקטיקות ניהוליות בהתאם להוראות הדין – יכולים לעשות את ההבדל בין אירוע 

קטן לאירוע אסטרטגי עם פוטנציאל נזק רחב היקף.

כל ארגון שמנהל מידע אישי עבור עצמו או עבור אחרים, חייב להקפיד על עמידה מלאה בדרישות חוק הגנת הפרטיות, 
תקנותיו והנחיות הרגולטור. מנהלים צריכים להבין שכאשר הארגון מחזיק או מנהל מידע אישי, יש לבצע סקר סיכונים ולבצע 

התאמות לדרישות דיני הגנת הפרטיות ובכללן גם הוראות אבטחת מידע.
בתאריך  5 לינואר  2021 , נקיים וובינאר עם הרשות להגנת הפרטיות בנושא ונחדד את הנהלים ואת דרישות החוק להגנה על 

הפרטיות, ואת הדרכים המומלצות לשפר את המוכנות של הקיבוצים לטפל בנידון.

להרשמה לוובינאר.

בועז שני – פרישה לגמלאות

הנס"ר  כמנכ"ל  וסיים את תפקידו  לגמלאות  יצא  בועז שני  ותרומה,  כ- 25 שנות פעילות  לאחר 
והביאה  רבות  שנים  אותה  וניהל  להתיישבות  הנס"ר  פעילות  את  והקים  יזם  בועז  להתיישבות. 

להישגים רבים לאורך תקופה ארוכה זו.  תודה גדולה לבועז והמשך בריאות ועשייה!

אלון פלד )קיבוץ הזורע(, נבחר להחליף את בועז בתפקיד. אלון שימש תקופה ארוכה כמרכז משק בקיבוץ הזורע, עסק 
בפיתוח עסקי בתחומי האנרגיה בחברת משק אנרגיה, ועוסק במקביל גם בפיתוח העסקי של משקי הקיבוצים בתחומי 

האנרגיה השונים.

ליצירת קשר עם אלון -  כאן
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חידוש רישיון הנס"ר להתיישבות

ניתן ע"י משרד התקשורת לחברת הנס"ר עבור כלל הקיבוצים החברים בנס"ר, הרישיון צפוי  רישיון הנס"ר להתיישבות 
להתחדש ב- 1.1.2021 לתקופה נוספת עד לסוף שנת 2025.

רישיון הנס"ר מקנה לקיבוצים את היכולת לפעול ע"פ החוק בכל שטח משבצת הקיבוץ )ועד ל- 500 מטר מעבר לקו הכחול( 
להקים, לתחזק, לשדרג, ולנהל את כלל שירותי התקשורת בכל השטח. 

 
הרישיון מאפשר לקיבוץ לנהל ולתחזק תשתיות עצמאיות שלו החל מנקודת החיבור למפעיל פנים ארצי )מפ"א( ועד לכלל 

הצרכנים בשטח הקיבוץ.

הרישיון חל על כלל תשתיות התקשורת בקיבוץ ובכלל זה אחזקת מרכזיות ותשתיות טלפוניה, הקמת רשתות נחושת, הקמת 
רשתות אל-חוטיות, וכן הקמת רשתות סיבים אופטיים מהמרכזייה לצרכני הקצה.

בחוות דעת שהתקבלה לאחרונה מהיועמ"ש של משרד התקשורת הועלה סייג לגבי תוקפו של רישיון הנס"ר במקומות בהם 
הבעלות במקרקעין איננה בעלות אחידה ומלאה של הקיבוץ )הרחבות, שיוך דירות, וכ"ו(. אנו מטפלים בנושא זה יחד עם 

היועצים המשפטיים שלנו ונעדכן על ההתקדמות.
חשוב להדגיש שבמסמכי הרישיון מפורטים רשימות הקיבוצים והמפעלים החברים בנס"ר ואשר זכאים לעשות שימוש ברישיון.
אנחנו חוזרים ומדגישים שלצד הזכויות הרבות שנובעות מאחזקתנו ברישיון הנס"ר, נדרשים הקיבוצים לעמוד בכל החובות 
המצוינות במסמכי הרישיון, וביניהן: איכות השרות ללקוחות הקצה, חובת מתן שרות לכל מי שנמצא בחצרות, הפעלת מרכז 

שירות לצרכנים, ייצוג הצרכנים מול מפ"א, ועוד.

עסקים קטנים בקיבוצים – תמיכת הרשות לעסקים קטנים בחיבור לסיב אופטי

)FTTH( הסוכנות לעסקים קטנים נותנת מענקים בסך 1,000 ₪ לעסקים קטנים שהתחברו לתשתית סיב אופטי עד הבית
אחרי אפריל 2020. הנס"ר עומד בקשר עם גורמים שונים במשרד התקשורת וברשות לעסקים קטנים כדי לאפשר לממש הטבה 

זאת גם לעסקים קטנים בקיבוצים.

אנחנו ממליצים לעדכן את העסקים הקטנים בקיבוצכם
עסקים שחוברו לסיב אופטי אחרי אפריל 2020, למלא הטפסים באתר הרשות בקישור.

במידה ונתקלים בבעיות ו/או סירוב – מוזמנים לפנות לשלומי גרבר
במייל בקישור: שלומי
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https://www.sba.org.il/hb/landingsSite/Pages/km4.aspx
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השכרת מגדלי תקשורת בקיבוצים

בתקופה האחרונה מתגברת התופעה שבה חברות הסלולאר השונות, המחזיקות מגדלי תקשורת ואנטנות בהסכמי שכירות 
עם הקיבוצים, פונות בהודעות חד-צדדיות לקיבוצים ומודיעות על צמצום דמי השכירות החודשיים שהן משלמות לקיבוצים 
בגין השכרת השטחים עבור מגדלי התקשורת והאנטנות. חלק מההודעות הנ"ל מגיעות אף באמצע תקופת ההסכם ולצידם 

איומים שונים בהסרת האנטנות.
מהצד של חברות התקשורת, חשוב להבין כי לצד העלות הכבדה של פירוק והסרת מגדל תקשורת, החברות נמצאות לפני 

הצורך בפריסת רשת הדור ה-5 שידרוש תוספת משמעותית של מאות אנטנות בכל הארץ. 
אנחנו מציעים לקיבוצים להתייעץ לפני שמסכימים לוותר ולפגוע בתנאי הסכם השכירות ובמידת הצורך גם להיעזר ביועצים 

טכניים מתאימים.

נשמח לסייע לקיבוצים שנתקלים בתופעה ולשתף במידע שנאסף אצלנו בתחום.

 
SIKLU – פתרון רשת אינטרנט אלחוטית

חברת סיקלו, חברה ישראלית הפועלת בכל העולם, פיתחה מערכת אל-חוטית המאפשרות בנייה של רשת אינטרנט אלחוטית 
מלאה ללא צורך בחפירה על גבי גלים מילימטריים ושמגיעה לקצבי תעבורה מהירים מאוד )מעל 1 ג'יגה( ובמחירים תחרותיים.
הפתרון כולל גם קישור מקומות מרוחקים כפתרון משלים לרשת הישוב – לולים, גד"ש, רפת, מצלמות אבטחה מרוחקות, ועוד.

בטכנולוגיה זו קיימת מגבלה של חובת קשר עין בין ציודי הקצה, וכן רגישות מסוימת לתנאי מזג אוויר קיצוניים.

קיבוץ המעוניין לבחון שימוש בפתרון זה לשכונה שלמה ו/או כפתרון משלים לנקודות מרוחקות – מוזמן לפנות אלינו ולהתייעץ.
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עד כאן להפעם, מוזמנים לפנות בכל שאלה,
alonp@mishkei.co.il – אלון פלד | shalomig@gmail.com – שלומי גרבר


